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A. INFORMACJE OGOLNE

1. Cel polityki ochrony danych osobowych

Polityka Bezpieczenstwa w zakresie przetwarzania danych osobowych w Zespole Szkolno —
Przedszkolnym w Lisewie zwana dalej ,,Polityka” jest dokumentem opisujagcym zasady i procedury
przetwarzania danych osobowych stosowane przez Administratora w celu spelnienia wymagan
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE z dnia 27 kwietnia 2016 r., zwanej dalej RODO. Jest to zestaw
praw, regut i praktycznych doswiadczen dotyczacych sposobu zarzadzania, ochrony i dystrybucji
danych osobowych. Polityka odnosi si¢ do problemu zabezpieczenia danych osobowych, tj. zarowno
do zabezpieczenia danych przetwarzanych tradycyjnie (w postaci papierowej), jak i danych
przetwarzanych w systemach informatycznych. Polityke ochrony danych osobowych stosuje si¢ do
wszystkich czynno$ci bez wzgledu na zroédto pochodzenia danych osobowych, ich zakresu, celu
zebrania, sposobu przetwarzania. Kazda osoba majaca dostep do danych osobowych zobowigzana jest
zapozna¢ si¢ z niniejszym dokumentem oraz potwierdzi¢ ten fakt na wykazie, ktérego wzor stanowi
zalacznik nr 1 do niniejszej Polityki — Wykaz 0sob zapoznanych z Polityka.

2. Definicje

Administrator Danych Osobowych (ADO)- oznacza jednostke publiczng, ktora samodzielnie ustala
cele i sposoby przetwarzania danych osobowych w ramach niniejszego dokumentu i jest to: Zesp6t
Szkolno — Przedszkolny w Lisewie, ul. Torunska 17, 86-230 Lisewo, nr RSPO: 59162;
REGON: 340266163

Administrator Bezpieczenstwa Informacji (ABI) — osoba wyznaczona przez Administratora
Danych, koordynujaca dzialania zwigzane =z zapewnieniem bezpieczenstwa systemow
informatycznych, w tym rowniez odpowiadajaca za nadzor nad zabezpieczeniem danych osobowych
przetwarzanych w systemach informatycznych przez Administratora Danych.

Inspektor Ochrony Danych (10D) — osoba wyznaczona przez Administratora Danych, koordynujaca
procesy zwigzane z przestrzeganiem zasad ochrony danych osobowych w ramach procesow
przetwarzania danych osobowych zachodzacych w strukturze Administratora Danych.

Anonimizacja — zmiana danych osobowych, w wyniku ktérej dane te tracg charakter danych
osobowych.

Dane osobowe — to wszelkie informacje zwigzane z zidentyfikowang Iub mozliwa
do zidentyfikowania osobg fizyczng (osobie, ktorej dane dotycza), ktora mozna zidentyfikowaé
w szczegdlnosci na podstawie identyfikatora takiego jak imi¢ i nazwisko, dane o lokalizacji,
identyfikator internetowy lub jeden badZz kilka szczegdlnych czynnikoéw okreslajacych fizyczna,
fizjologiczna, genetyczna, psychiczna, ekonomiczng, kulturowa lub spoteczng tozsamo$¢ osoby
fizycznej.

Dane szczegolnych kategorii oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym osoby
fizycznej (w tym o korzystaniu z ushlug opieki zdrowotnej) ujawniajace informacje
o stanie jej zdrowia, dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub $wiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych,
dane genetyczne, dane biometryczne (przetwarzane w celu jednoznacznego zidentyfikowania osoby
fizycznej) oraz dane dotyczgce seksualno$ci lub orientacji seksualnej osoby fizycznej.

Polityka — oznacza niniejsza Polityke ochrony danych osobowych.

Przetwarzanie — operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, porzadkowanie, zmienianie, udost¢pnianie
i usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych,



Poufnosé¢ danych — wiasciwos¢ zapewniajaca, ze dane nie sg udost¢pniane nieupowaznionym
podmiotom.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE z dnia 27 kwietnia 2016 r.

Pseudonimizacja — oznacza przetwarzanie danych osobowych w taki sposob (np. przez zastgpowanie
nazw — liczbami), ze danych osobowych nie mozna juz przypisa¢ do okreslonego podmiotu danych bez
uzycia dodatkowych informacji (np. listy nazwisko i numer), pod warunkiem, ze takie dodatkowe
informacje sg przechowywanie oddzielnie i podlegaja $rodkom technicznym i organizacyjnym w celu
zapewnienia, ze dane osobowe nie s3 przypisane do zidentyfikowanej Iub mozliwej do
zidentyfikowania osoby fizyczne.

Uzytkownik — 0soba posiadajgca dostep do systemu informatycznego przetwarzajacego dane osobowe
oraz dokumentacji papierowe;j.

B. OSOBY ODPOWIEDZIALNE ZA OCHRONE DANYCH OSOBOWYCH

1. Struktura organizacji ochrony danych osobowych

Za wlasciwe przetwarzanie danych osobowych oraz ich ochron¢ zgodnie z postanowieniami RODO
odpowiadajg w Zespole Szkolno — Przedszkolnym w Lisewie:

Administrator Danych Osobowych
Inspektor Ochrony Danych
Administrator Systemow Informatycznych

Hwnh e

Osoby upowaznione do przetwarzania danych osobowych
1.1. Administrator Danych Osobowych

1. Administrator Danych Osobowych odpowiedzialny jest za :

a) wyznaczenie Inspektora Ochrony Danych,

b) wyznaczenie Administratora Bezpieczenstwa Informacji.

¢) zapewnienie odpowiednich $rodkdéw organizacyjnych i technicznych w celu zapewnienia
i wykazania przetwarzania danych osobowych zgodnie z okreslonymi w RODO zasadami
przetwarzania danych osobowych,

d) wdrozenie odpowiednich procedur ochrony danych osobowych,

e) nadzorowanie realizacji postanowien w Polityce Bezpieczenstwa,

f) zapewnienie srodkow umozliwiajacych prawidtowg realizacje praw osob, ktorych dane dotycza,

g) wdrozenie rejestru czynnos$ci przetwarzania danych osobowych

h) aktualizacje informacji zawartych w rejestrze czynnosci przetwarzania,

1) wdrozenie odpowiednich §rodkéw organizacyjnych i technicznych, aby zapewni¢ stopien
bezpieczenstwa odpowiadajacy istniejacemu ryzyku naruszenia praw lub wolnosci oséb, ktorych
dane dotycza,

j)  wdrozenie Polityki ochrony danych,

k) =zglaszanie naruszenia ochrony danych osobowych wlasciwemu organowi nadzorczemu,
a w przypadku, gdy zajda ku temu odpowiednie przestanki, rowniez osobie, ktorej dane dotycza,

1) dokumentowanie wszelkich naruszen ochrony danych osobowych, w tym okolicznosci
naruszenia, jego skutkow oraz podjetych dziatan zaradczych,



m)

n)

0)
p)

zapewnienie odpowiednich $rodkéw w celu dokonania oceny skutkow planowanych operacji
przetwarzania dla ochrony danych osobowych w sytuacji, jezeli dany rodzaj przetwarzania moze
powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci 0sob fizycznych, w tym, jezeli zajda
ku temu odpowiednie przestanki, konsultacje z organem nadzorczym,

nadawanie upowaznien do przetwarzania danych osobowych oraz prowadzenie ewidencji osob
upowaznionych do przetwarzania danych osobowych,

wyrazanie zgody na udostepnienie informacji zgodnie z przepisami prawa,

nadzoruje dziatania IOD oraz ABI oraz wydaje im zalecenia, co do sposobu wykonywania
obowiazkéw wynikajacych z Polityki Bezpieczenstwa.

1.2. Inspektor Ochrony Danych

b)

c)
d)

9)

Funkcje IDO pelni osoba powotana przez Administratora Danych.

Wzoér dokumentu powotania IOD stanowi zatgcznik nr 2 do Polityki oraz odwotania
zatgcznik 2a do Polityki

Do zadan IOD nalezy:

informowanie o obowiazkach wynikajacych z RODO oraz innych wtasciwych przepisow Unii
lub panstw cztonkowskich o ochronie danych osobowych oraz doradzanie w tym zakresie,
monitorowanie przestrzegania RODO oraz innych wlasciwych przepisow Unii lub panstw
cztonkowskich o ochronie danych osobowych,

monitorowanie przestrzegania wdrozonych procedur ochrony danych osobowych,

dzialania zwigkszajace $wiadomos$¢ pracownikéw Administratora Danych w zakresie
obowigzkéw wynikajgcych z RODO lub przyjetych procedur,

przeprowadzanie audytow w zakresie przestrzegania RODO i wdrozonych procedur ochrony
danych osobowych,

udzielanie na zadanie zalecen, co do oceny skutkow dla ochrony danych osobowych oraz
monitorowanie jej wykonania,

realizuje procedury dotyczace: sprostowania, uzupetnienia, usuwania danych osobowych,
przenoszenia oraz sprzeciwu w zakresie przetwarzania danych osobowych.

1.3. Administrator Bezpieczenstwa Informacji

1.

2.

3.
a)
b)
©)
d)

Wyznaczenie ABI nie jest obowigzkiem, ale prawem Administratora Danych Osobowych.
Decyzja 0 jego wyznaczeniu zostaje potwierdzona stosownym dokumentem zatacznik nr 3 do
Polityki lub o odwotaniu - zatacznik nr 3a do Polityki.

W przypadku niepowolania ABI zadania okre$lone w art. 36a ust. 2 pkt 1, z wylaczeniem
obowigzku sporzadzania sprawozdania, o ktorym mowa w art. 36a ust. 2 pkt 1 lit.a, wykonuje
Administrator Danych Osobowych — o$wiadczenie zatgcznik nr 3b.

Do zadan ABI nalezy:

nadzor nad stosowaniem $rodkoéw zapewniajacych bezpieczenstwo przetwarzania danych
osobowych w systemach informatycznych, a w szczegdlnosci przeciwdziatajagcych dostepowi
0sob niepowotanych do tych systemow,

podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w systemie
zabezpieczen,

identyfikacja i analiza zagrozen oraz ocena ryzyka, na ktére moze by¢ narazone przetwarzanie
danych osobowych w systemach informatycznych,

sprawowanie nadzoru nad kopiami zapasowymi;
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h)

inicjowanie i nadzor nad wdrazaniem nowych narzedzi, procedur organizacyjnych oraz
sposobdw zarzgdzania systemami informatycznymi, ktore majg doprowadzi¢ do wzmocnienia
bezpieczenstwa przy przetwarzaniu danych osobowych,

podejmowanie innych czynnosci w zakresie zabezpieczenia przetwarzania danych w systemach
informatycznych,

dokonywanie cyklicznych przegladow aktualnosci i stosowania procedur z zakresu
przetwarzania danych w systemach informatycznych, na podstawie opracowanego planu
przegladow,

Scista wspotpraca z IOD w zakresie bezpieczenstwa i zasad przetwarzania danych osobowych
w systemach informatycznych.

1.4. Osoby upowaznione do przetwarzania danych osobowych

1.

a)
b)

c)
d)

2.

Do przetwarzania danych w Zespole Szkolno — Przedszkolnym w Lisewie mogag by¢
dopuszczone wylacznie osoby posiadajace upowaznienie nadane przez ADO, do zadan tych os6b
nalezy m.in:

przestrzeganie przepisow prawa powszechnie obowigzujacego i regulacji dotyczacych ochrony

danych osobowych,

przetwarzania danych zgodnie z zakresem upowaznienia,

zachowania w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia,

niezwloczne zglaszanie incydentow dotyczacych bezpieczenstwa danych osobowych.

ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

Ogolne zasady przetwarzania danych osobowych

Przetwarzanie danych osobowych w strukturze Administratora Danych odbywa si¢ zgodnie
Zogdlnymi zasadami przetwarzania danych osobowych okreslonymi w art. 5 RODO.
Oznacza to, ze dane osobowe przetwarza sig:

a) zgodnie z prawem, w sposOb rzetelny przy uwzglednieniu interesow i rozsadnych
oczekiwan osob, ktorych dane dotycza,

b) w sposdb przejrzysty dla osob, ktoérych dane dotycza,
¢) W konkretnych, wyraznych i prawnie uzasadnionych celach,

d) w zakresie adekwatnym, stosownym oraz niezbednym dla celow, w ktorych sa
przetwarzane,

e) przy uwzglednieniu ich prawidlowosci i ewentualnego uaktualniania,
f) przez okres nie dtuzszy, niz jest to niezbedne dla celow, w ktorych sg przetwarzane,
g) W sposob zapewniajacy odpowiednie bezpieczenstwo.

Administrator Danych gwarantuje, ze okreslone decyzje odnoszace sie¢ d0 procesow
przetwarzania danych osobowych zostaty przeanalizowane z punktu widzenia zgodnosci
z ogbdlnymi zasadami przetwarzania danych, a przede wszystkim, ze sa z nimi zgodne.



3. W przypadku przetwarzania danych osobowych na podstawie zgody osoby, ktérej dane
dotycza, nalezy stosowaé o$wiadczenie 0 wyrazeniu zgody na przetwarzanie danych
osobowych, ktérego wzoér stanowi zatacznik nr 4 do niniejszej Polityki, natomiast
zatgcznik nr 4a stanowi wzor o$wiadczenia 0 cofnieciu zgody na przetwarzanie danych
osobowych.

4. Kazdej osobie przystuguje prawo do kontroli przetwarzanych danych, ktére jej dotycza
zawartych w zbiorach danych, a w szczegolnosci:

a) prawo dostepu do danych (art. 15 RODO),

b) prawo do sprostowania danych (art. 16 RODO),

¢) prawo do usunigcia danych (,,prawo do bycia zapomnianym”) (art. 17 RODO)),
d) prawo do ograniczenia przetwarzania danych (art. 18 RODO),

e) prawo do przenoszenia danych (art. 20 RODO),

f) prawo do sprzeciwu (art. 21 RODO).

2. Obowiazek informacyjny przy przetwarzaniu danych

1. Obowigzek informacyjny spoczywa na Administratorze w mys$l art. 13 RODO, realizowany
jest poprzez przekazanie osobie, ktorej dane dotycza informacji dotyczacej pozyskania danych
osobowych, a takze ich dalszego przetwarzania - wzoér klauzuli informacyjnej stanowi
zatagcznik  nr 5 do niniejszej  Polityki, osoby korzystajace z finansowania
z Zaktadowego Funduszu Swiadczen Socjalnych otrzymuja klauzule zalacznik nr 5a

2. Powyzszy obowiazek nalezy spetnia¢ w momencie zbierania danych.

3. Administrator realizuje obowiazek informacyjny w sposob uznany za najbardziej dogodny,
poprzez wykorzystanie odpowiednich $rodkéw, ktore umozliwiajg w zwiezlej, przejrzystej
i tatwo dostepnej formie udzielenie osobie, ktorej dane dotycza wszelkich informacji.
Pracownik otrzymanie klauzuli informacyjnej potwierdza wiasnorgcznym podpisem
w zatgczniku nr 5b do niniejszej Polityki.

3. Upowaznienie do przetwarzania danych osobowych

1. Administrator Danych Osobowych nadaje upowaznienie do przetwarzania danych osobowych.
Upowaznienie jest dokumentem dajagcym okreslonym osobom prawo do przetwarzania $cisle
okreslonych danych osobowych - wzor stanowi zatgczniki nr 6 do Polityki, natomiast osoby
bedace w komisji Zaktadowego Funduszu Swiadczen Socjalnych otrzymuja upowaznienie
zatagcznik nr 6a.

2. Administrator Danych Osobowych odwotuje nadane upowaznienia zatacznik nr 6b.

3. Upowaznienie nadawane jest wylacznie w formie pisemne;.

4. W upowaznieniu okreslony jest zbidér danych osobowych, ktoére pracownik bedzie mogt
przetwarzac.

5. Administrator Danych Osobowych wpisuje upowaznienia do ewidencji — zatgcznik nr 6c.

6. Ewidencja upowaznien prowadzona jest w wersji papierowej i musi odzwierciedla¢ aktualny stan
nadanych upowaznien.

7. Ewidencja zawiera nastepujace dane:

a) imi¢ i nazwisko pracownika,

b) datg nadania upowaznienia,

¢) date odebrania upowaznienia,

d) nazwy zbioréw objetych zakresem upowaznienia.



4. Umowy powierzenia przetwarzania danych osobowych

1. Administrator Danych  Osobowych w uzasadnionych przypadkach  wynikajacych
z realizacji zadan moze zawrze¢ umowe¢ powierzenia z podmiotom zewngtrznym w celu
wykonania okreslonych zadan - zatacznik nr 7 do Polityki.

2. Umowa musi by¢ zawarta w formie papierowej, zawiera¢ nazwe¢ podmiotu, zakres
i cel przetwarzania danych, okre$la¢ czas na jaki zostaje zawarta, forme¢ przekazywania danych do
przetwarzania, klauzule dotyczaca rozwigzania umowy.

3. Administrator prowadzi rejestr zawartych umow powierzenia wedlug wzoru stanowigcego
zatgcznik 7a do Polityki.

5. Przekazywanie danych do panstw trzecich

Administrator nie bedzie przekazywat danych do panstwa trzeciego, poza sytuacjami
w ktorych nastepuje to na wniosek podmiotdéw takich jak sady, urzedy, organy $cigania lub osoby,
ktoérej dane dotycza.

6. Zakres przetwarzania danych osobowych

1. Polityka ma zastosowanie w stosunku do wszystkich danych osobowych przetwarzanych przez
Administratora Danych, niezaleznie od formy ich przetwarzania (elektroniczna lub papierowa)
oraz tego, czy sa to dane przetwarzane w zbiorach danych, w zestawach czy stanowig one
pojedyncze informacje osobowe.

2. Administrator Danych prowadzi:

1. rejestr czynnosci przetwarzania danych osobowych, ktérych jest administratorem zalacznik
nr 8 do Polityki,

2. rejestr kategorii czynnosci przetwarzania dokonywanych w imieniu administratoréw, ktorzy
powierzyli mu przetwarzanie danych zatacznik nr 9 do Polityki.

4. Rejestr czynnosci przetwarzania zawiera nast¢pujace informacje:

a) nazwe oraz dane kontaktowe Administratora Danych,

b) gdy ma to zastosowanie imi¢, nazwisko lub nazwe oraz dane kontaktowe swojego
przedstawiciela,

¢) imie¢ i nazwisko oraz dane kontaktowe IOD,

d) cele przetwarzania,

e) opis kategorii 0sob, ktorych dane dotycza,

f) opis kategorii danych osobowych,

g) kategorie odbiorcoéw, ktorym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcow
w panstwach trzecich lub w organizacjach miedzynarodowych,

h) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizacji
mig¢dzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji migdzynarodowej, a
w przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacja
odpowiednich zabezpieczen,

i) jezeli jest to mozliwe, planowane terminy usuni¢cia poszczegdlnych kategorii danych,

j) ogolny opis technicznych i organizacyjnych srodkow bezpieczenstwa.



5. Rejestr kategorii czynno$ci zawiera nastepujace informacje:

a) nazwe oraz dane kontaktowe Administratora Danych Osobowych,

b) imig¢ i nazwisko lub nazwe¢ oraz dane kontaktowe kazdego administratora, w imieniu ktorego
dziata Administrator Danych Osobowych,

¢) gdy ma to zastosowanie, imi¢, nazwisko lub nazwe¢ oraz dane kontaktowe przedstawiciela
kazdego administratora, w imieniu ktorego dziata ADO,

d) gdy ma to zastosowanie, imi¢ i nazwisko oraz dane kontaktowe IOD kazdego administratora,
w imieniu ktérego dziata Administrator Danych,

e) kategorie przetwarzan dokonywanych w imieniu kazdego z administratoréw,

f) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji mi¢dzynarodowej, a
w przypadku przekazan, o ktorych mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacja
odpowiednich zabezpieczen,

g) og6lny opis technicznych i organizacyjnych §rodkéw bezpieczenstwa.

7. Ogolne zasady bezpieczenstwa obowiazujace przy przetwarzaniu danych osobowych

1. Podmiotem odpowiedzialnym za przetwarzanie danych osobowych i ich bezpieczenstwo jest
Administrator Danych Osobowych. Zwazywszy jednakze na ilo$¢ oséb upowaznionych do
przetwarzania danych osobowych i zwigzane z tym ryzyko niebezpieczenstwa udost¢pnienia
danych osobowych podmiotom nieupowaznionym ustala si¢ nastgpujace ogdlne zasady
bezpieczenstwa przy przetwarzaniu danych osobowych.

2. Za bezpieczenstwo przetwarzania danych osobowych w okreslonym zbiorze, indywidualna
odpowiedzialno$¢ ponosi przede wszystkim kazdy pracownik majacy dostep do danych.

3. Pracownicy majacy dostgp do danych osobowych nie moga ich ujawnia¢ zaréwno
W miejscu pracy, jak ipoza nim, w sposob wykraczajacy poza czynnosci zwigzane z ich
przetwarzaniem w zakresie obowigzkow stuzbowych, w ramach udzielonego upowaznienia
do przetwarzania danych.

4. Kazda osoba, ktora uzyskala pisemne upowaznienie do przetwarzania danych osobowych,
zobowigzana jest do zachowania w poufno$ci wszelkich informacji - wzér oswiadczenia
o zachowaniu poufnosci zatacznika nr 10 do niniejszej Polityki natomiast zatacznik 10a wykaz
0s0b, ktore otrzymaty o§wiadczenie.

5. Osoba upowazniona powinna przetwarza¢ dane osobowe W sposdb zgodny z przepisami RODO,
Ustawy oraz postanowieniami Polityki w  Zespole Szkolno - Przedszkolnym
w Lisewie oraz zabezpiecza¢ dane przed ich udostgpnieniem osobom nieupowaznionym,
W sposob:

a. stosownie zasady ,,czystego biurka” — w trakcie pracy uzytkownik powinien mie¢ na biurku
tylko te materialy, ktore s3g niezbedne do wykonywania obowigzkow shuzbowych.
W przypadku opuszczenia stanowiska pracy materialy zawierajace dane, wymagajace
szczegolnej ochrony powinny by¢ zabezpieczone przed dostgpem o0sOb nieuprawnionych.
Po zakonczeniu dnia pracy kazdy uzytkownik zobowigzany jest do zabezpieczenia wszelkich
dokumentow i nosnikow zawierajgcych istotne dane, w celu uniemozliwienia dostepu do nich
0sob nieupowaznionych,

b. stosowanie zasady ,.czystego ekranu” — w przypadku czasowego opuszczenia stanowiska
pracy uzytkownik zobowigzany jest do kazdorazowego wylogowania si¢ z sytemu badz
zablokowania dostgpu do pulpitu stacji roboczej w celu uniemozliwienia dostepu do systemu
operacyjnego lub aplikacji przez osoby niepowotane. Ponadto w trakcie pracy uzytkownik
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powinien mie¢ otwarte tylko te aplikacje, ktore sg niezbedne do wykonania obowigzkow
shuzbowych,
biezace niszczenie brudnopisow, blednych lub zbednych kopii materialow zawierajacych dane
osobowe musi odbywaé si¢ w sposob uniemozliwiajacy odczytanie zawartej w nich tresci,
np. z wykorzystaniem niszczarki oraz przechowywanie pozostatej dokumentacji papierowej
w szafach zamykanych na klucz,
zabrania si¢ pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. korytarzach, na kserokopiarkach, drukarkach.
zabrania si¢ wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucenia ich na
zewnatrz budynku,
niepozostawiania 0sob postronnych w pomieszczeniach, w ktorych przetwarzane sg dane
osobowe, bez obecnosci osoby upowaznione;.
Osoba upowazniona zobowigzana jest do zachowania w tajemnicy danych osobowych
oraz sposobow ich zabezpieczenia. Obowigzek ten istnieje takze po ustaniu zatrudnienia.

Niedopuszczalne jest wynoszenie materiatow zawierajacych dane osobowe poza obszar ich
przetwarzania bez zwigzku z wykonywaniem czynnosci stuzbowych.
Za bezpieczenstwo i zwrot materialow zawierajacych dane osobowe odpowiada w tym
przypadku osoba dokonujaca ich wyniesienia.

Pracownicy zobowigzani s3 do zamykania na klucz wszelkich pomieszczen
lub budynkéw wchodzacych w sklad obszarow, w ktorych przetwarzane sa dane osobowe w
czasie ich chwilowej nieobecnosci w pomieszczeniu pracy, jak i po jej zakonczeniu, a klucze nie
mogg by¢ pozostawione w zamku w drzwiach. Pracownicy zobowigzani sg do dolozenia
nalezytej starannosci w celu zabezpieczenia posiadanych kluczy przed nieuprawnionym
dostepem.

Nikomu nie nalezy udostepnia¢ indywidualnych haset i identyfikatorow do systeméw
informatycznych.

Po zakonczeniu pracy w systemie informatycznym, w ktérym przechowywane sg dane osobowe,
nalezy wylogowac sie z sytemu.

Osoba uzytkujaca komputer przeno$ny zawierajacy dane osobowe zobowigzana jest
do zachowania szczegdlnej ostroznosci podczas jego transportu, przechowywania
1 uzytkowania poza obszarem, w ktorym przetwarzane sg dane osobowe.

Na pracowniku pracujacym zdalnie spoczywa obowigzek odpowiedniego zabezpieczenia danych
tak, aby osoby trzecie nie maity dostepu do danych osobowych.

Dane osobowe przesylane elektronicznie powinny by¢ zabezpieczone  hastem.
Hasto to powinno by¢ wystane oddzielnym kanatem telekomunikacyjnym.

Uzytkownik odpowiada za niezwloczne poinformowanie ADO o wszelkich naruszeniach
w zakresie bezpieczenstwa ochrony danych osobowych.

Naruszenie obowiazku ochrony danych osobowych, a w szczeg6lnosci obowiazku zachowania
danych osobowych w tajemnicy skutkuje poniesieniem odpowiedzialno$ci karnej na podstawie
przepisow Ustawy oraz stanowi cig¢zkie naruszenie obowiazkow pracowniczych i moze byc¢
podstawg rozwigzania stosunku pracy w trybie art. 52 Ustawy z dnia 26 czerwca 1974 r. Kodeks
Pracy badz rozwigzania stosunku cywilnoprawnego.

Wszelkie przekroczenia lub jakiekolwiek proby przekroczenia uprawnien, traktowane bedg jako
naruszenie podstawowych obowigzkdéw pracowniczych.

W uzasadnionych sytuacjach ADO moze odebra¢ uprawnienia Uzytkownikowi sytemu
z podaniem daty oraz przyczyny odebrania uprawnien. W takiej sytuacji nalezy sporzadzié¢
notatke¢ stuzbowa.
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1.

D. NARUSZENIE OCHRONY DANYCH OSOBOWYCH
Instrukcja postepowania w sytuacji naruszenia ochrony danych osobowych

W przypadku zaistnienia sytuacji, w ktorej doszto do naruszenia ochrony danych osobowych,
odpowiedzialno$¢ ponosi Administrator Danych Osobowych. Na nim cigzy obowiazek nalezytego
wykonania wskazanych procedur zabezpieczajacych.

Typowe sytuacje, ktore moga swiadczy¢ o fakcie naruszenia danych osobowych:

a) $lady na drzwiach, oknach i szafach wskazujace na probe wlamania,

b) otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sa dane osobowe, stwierdzone
nieprawidlowos$ci w zakresie zabezpieczenia miejsc przechowywania informacji (otwarte
szafy, biurka, regaly),

¢) fizyczna obecno$¢ w budynku szkoty lub pomieszczeniach o0s6b zachowujacych sig¢
podejrzanie,

d) dokumentacja jest niszczona bez uzycia niszczarki,

e) niewylogowanie si¢ przed opuszczeniem stanowiska pracy, pozostawienie danych
w drukarce, na kserze, nie zamkniecie pomieszczenia z komputerem,

f) udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej lub ustnej,

g) telefoniczne proby wytudzenia danych osobowych,

h) maile zachecajace do ujawnienia identyfikatora lub hasta,

i) przechowywanie haset do systemoéw w poblizu komputera.

Kazda osoba, ktora powezmie wiadomos¢ w zakresie naruszenia bezpieczenstwa danych przez

osobg przetwarzajacag dane osobowe badz posiada informacje mogace mie¢ wplyw na

bezpieczenstwo danych osobowych, jest zobowigzana fakt ten niezwlocznie zglosi¢

Administratorowi Danych Osobowych.

Do czasu przybycia na miejsce naruszenia ochrony danych osobowych ADO osoba

powiadamiajgca powinna:

a) niezwlocznie podja¢ czynno$ci niezbgdne dla powstrzymania niepozadanych skutkow,
anastepnie ustali¢ przyczyny, lub sprawcow zaistnialego zdarzenia, jezeli jest
to mozliwe,

b) zaniecha dalszych planowanych przedsigwzigé, ktore wigza si¢ z zaistnialym naruszeniem
i moga utrudni¢ jego udokumentowanie i analize,

C) nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia.

5. Po przybyciu na miejsce naruszenia Administrator Danych Osobowych lub osoba przez niego

wyznaczona podejmuje nastepujace kroki:

a) wystuchuje relacji osoby zgtaszajacej zaistniale naruszenie, jak rowniez relacji kazdej innej

osoby, ktéra moze posiada¢ informacje zwigzane z zaistnialym naruszeniem,

b) =zapoznaje sie z zaistnialg sytuacjg i dokonuje wyboru metod dalszego postepowania,

c) fizyczne odiaczenie urzadzen, ktore moglyby umozliwi¢ dostep do bazy danych osoby

nieupowaznionej,

d) nawiazuje kontakt ze specjalistami zewnetrznymi (jesli zachodzi taka potrzeba),
Administrator Danych Osobowych lub osoba przez niego wyznaczona dokumentuje zaistniaty
przypadek naruszenia bezpieczenstwa danych i sporzadza raport naruszenia zatacznik nr 11, ktory
wpisuje do rejestru naruszen zaltgcznik 11a.

Po wyczerpaniu niezb¢dnych srodkoéw doraznych po zaistnialym naruszeniu, Administrator

Danych Osobowych Iub osoba przez niego wyznaczona, zasigga niezbednych opinii 1 proponuje

postepowanie naprawcze, (w tym ustosunkowuje si¢ do kwestii ewentualnego odtworzenia danych

z zabezpieczen oraz terminu wznowienia przetwarzania danych).
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2. Zgloszenie naruszenia ochrony danych do Urzedu Ochrony Danych Osobowych

1. W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej
zwloki — w miar¢ mozliwo$ci, nie pézniej niz w terminie 72 godzin po stwierdzeniu naruszenia —
zgtasza je Urzedowi Ochrony Danych, chyba ze jest malo prawdopodobne,
by naruszenie to skutkowalo ryzykiem naruszenia praw lub wolnosci 0sob fizycznych — zgloszenia
naruszenia zatacznik 11b

2. Zgtoszenie musi:

a) opisywaé charakter naruszenia ochrony danych osobowych, w tym w miar¢ mozliwosci
wskazywaé kategorie 1 przyblizong liczbe osob, ktorych dane dotycza oraz kategorie
i przyblizong liczbe wpisow danych osobowych, ktorych dotyczy naruszenie,

b) zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskaé wigcej informacji,

c) opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

d) opisywa¢ $rodki zastosowane lub proponowane przez Administratora w celu zapobiegania
naruszeniu ochrony danych osobowych, w tym w stosowanych przypadkach — srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

3. Jezeli — i w zakresie, w jakim — informacji nie da si¢ udzieli¢ w tym samym czasie, mozna
je udziela¢ sukcesywnie bez zbednej zwloki.

4. Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznos$ci
naruszenia ochrony danych osobowych, jego skutki oraz podjgte dziatania zaradcze. Dokumentacija
ta musi pozwoli¢ organowi nadzorczemu weryfikowanie przestrzegania niniejszego artykutu.

3. Zawiadomienie osoby ktorej dane dotycza, o naruszeniu ochrony danych osobowych

1. Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw
lub wolnosci osob fizycznych, Administrator bez zbednej zwloki zawiadamia osobe, ktorej dane
dotycza, o takim naruszeniu

2. Zawiadomienie, zatagcznik nr 1lc, o ktorym mowa opisuje charakter naruszenia
ochrony danych osobowych oraz zawiera informacje o podjetych $rodkach zaradczych.

3. Zawiadomienie nie jest wymagane, w nastgpujacych przypadkach:

a) Administrator wdrozyl odpowiednie techniczne i organizacyjne $rodki ochrony i $rodki
te zostaly zastosowane do danych osobowych, ktorych dotyczy naruszenie, w szczegdlnosci
srodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do
tych danych osobowych,

b) Administrator zastosowal nastgpnie srodki eliminujagce prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktorej dane dotycza,

c) wymagatoby ono niewspOtmiernie duzego wysitku.

W tych trzech przypadkach wydany zostaje publiczny komunikat lub zastosowany zostaje podobny

srodek, za pomoca ktorego osoby, ktorych dane dotycza, zostaja poinformowane w skuteczny
Sposob.
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SRODKI TECHNICZNE I ORGANIZACYJNE ZAPEWNIAJACE BEZPIECZENSTWO
PRZETWARZANYCH DANYCH OSOBOWYCH

Administrator, dziatajac w oparciu o art. 24 ust. 1 i art. 32 ust. 1 RODO, uwzgledniajac
stan wiedzy technicznej, koszt wdrozenia oraz charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci 0sob fizycznych o réznym prawdopodobienstwie wystapienia
1 wadze zagrozenia, wdraza odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopien
bezpieczenstwa odpowiadajacy temu ryzyku.

W przypadku stosowania przez Administratora monitoringu wizyjnego zobowigzany jest on do
poinformowania pracownikdéw o tym fakcie, w sposob u niego przyjety, np. poprzez obwieszczenie
lub o$wiadczenie indywidualne, nie pozniej niz 2 tygodnie przed jego uruchomieniem.
Administrator, przed wprowadzeniem monitoringu, zobowigzany jest w sposob widoczny
i czytelny, za pomoca odpowiednich znakow oznaczy¢ monitorowany teren. W Zespole Szkolno —
Przedszkolnym w Lisewie obowigzuje regulamin funkcjonowania monitoringu wizyjnego.
Administrator nie moze przechowywa¢ danych z monitoringu wizyjnego przez okres dtuzszy,
niz 3 miesigce od momentu dokonania nagrania, chyba ze istnieje potrzeba przedtuzenia tego okresu
do czasu zakonczenia prawomocnego postepowania, jezeli nagrania moga stanowi¢ dowod
w postepowaniu. Administrator wykorzystuje nagrania z monitoringu jedynie w celu: zapewnienia
bezpieczenstwa pracownikdw, ochrony mienia, kontroli jako$ciowego i ilosciowego $wiadczenia
pracy oraz zachowania w tajemnicy informacji, ktorych ujawnienie mogtoby narazi¢ Administratora
na szkodeg.

Obszar przetwarzania danych jest zabezpieczony przed dostgpem 0so6b nieupowaznionych poprzez
zastosowanie drzwi z zamkami, w biurach zainstalowano alarm.

Administrator wyznaczyt osoby, ktére upowaznione sg do otwierania drzwi wejsciowych oraz do
rozkodowywania systemu alarmowego przed rozpoczeciem pracy jednostki zalacznik nr 12,
natomiast zatgcznik nr 12a stanowi odwotanie upowaznienia do posiadania kluczy. Administrator
prowadzi rejestr upowaznien odbioru kluczy zatacznik 12b. Osoby, ktorym zostaly powierzone
klucze oraz kod cyfrowy do systemu alarmowego zobowigzani sa do nieudostepniania kluczy oraz
kodu cyfrowego do systemu alarmowego osobom trzecim.

Klucze do poszczegdlnych pomieszczen pracownicy pobieraja i zdaja po zakonczonym
dniu pracy do pokoju nauczycielskiego. Od momentu pobrania kluczy do momentu ich zdania na
uzytkownikach spoczywa petna odpowiedzialno$¢ za ich zabezpieczenie.

Po otwarciu pomieszczen biurowych, przed przystgpieniem do pracy, uzytkownicy sprawdzaja stan
zastosowanych zabezpieczen. W przypadku stwierdzenia nieprawidtowosci nalezy postgpowac
zgodnie z procedurg naruszen.

Zabrania sie pozostawiania kluczy do pomieszczen obszaru przetwarzania danych
w drzwiach lub w miejscach ogdlnie dostepnych, pomieszczenia zamyka si¢ na czas nieobecno$ci
wszystkich uzytkownikéw w sposob uniemozliwiajacy dostep osobom nieupowaznionym.
Uzytkownicy po godzinach pracy jednostki moga w nim przebywaé jedynie za zgoda
Administratora.

W przypadku przebywania pracownikOw w pomieszczeniach obszaru przetwarzania danych po
wyznaczonych godzinach pracy, godzinach pelnienia obowigzkéw, wykonywania zadan na rzecz
Administratora nalezy upewni¢ si¢ czy zamknigto drzwi wejSciowe do obszaru przetwarzania
danych osobowych. Dodatkowo opuszczajac obszar przetwarzania danych nalezy sprawdzi¢ czy
zamknigto wszystkie okna oraz drzwi wejsciowe do pomieszczen.

10. Szczegotowe skatalogowanie srodkow technicznych opisane jest w zataczniku nr 12c.
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F. SZKOLENIA Z ZAKRESU OCHRONY DANYCH OSOBOWYCH

1. Administrator Danych Osobowych przeprowadza wewngtrzne szkolenia z zakresu ochrony danych
osobowych dla 0os6b majacych dostep do danych.

2. Szkolenie wewnetrzne powinno by¢ przeprowadzone w przypadku kazdej istotnej
zmiany zasad lub przepiséw dotyczacych ochrony danych osobowych wzor karty szkolenia stanowi
zatgcznik nr 13

3. W przypadku przeprowadzenia  szkolenia  wskazane jest jego udokumentowanie
i potwierdzenie uczestnictwa przez osoby bioragce w nim udziat — zatgcznik nr 13a.

G. KONTROLA PRZETWARZANIA | STANU ZABEZPIECZENIA DANYCH OSOBOWYCH

1. Nadzér i kontrolg nad ochrong przetwarzanych danych osobowych sprawuje Administrator Danych
Osobowych.

2. Jezeli zostal ustanowiony Inspektor Ochrony Danych przejmuje on ww. obowigzki
w zakresie ochrony i nadzoru wskazanych danych osobowych.

3. Jezeli zostal ustanowiony Administrator Systeméw Informatycznych sprawuje on nadzér i kontrolg
w odniesieniu do danych osobowych przetwarzanych w systemach informatycznych stuzacych do
przetwarzania danych osobowych.

4. Z czynnosci kontrolnych sporzadzany jest protokodt, ktorego wzodr stanowi zatacznik nr 14
do niniejszej Polityki.

5. W protokole zamieszcza si¢ doktadny opis zakresu kontroli i przeprowadzonych czynnosci.

6. Protokdét podpisywany jest przez osoby wykonujgce czynnosci kontrolne. Dotacza si¢ go do
dokumentacji przechowywanej u Administratora Danych Osobowych (w przypadku ustanowienia
u Inspektora Ochrony Danych, a w zakresie systemow informatycznych u Administratora Systemow
Informatycznych).

H. UPRAWNIENIAMIA UZYTKOWNIKOW W SYSTEMACH INFORMATYCZNYCH

1. Instrukcja zarzadzania uprawnieniami uzytkownikéw w systemach informatycznych

1. Obsluga informatyczna dokonuje modyfikacji, zmiany lub wyrejestrowania uprawnien
uzytkownikow systemow informatycznych na podstawie wniosku otrzymanego od bezposredniego
przetozonego.

2. Obstuga informatyczna jednostki przeprowadza okresowa kontrolg¢ uprawnien 1 kont
uzytkownikow, w celu weryfikacji czy uzytkownicy posiadaja uprawnienia adekwatne do
wykonywanej pracy w systemach informatycznych.

3. Z przeprowadzonej kontroli ww. osoba sporzadza notatke stuzbowa.

2. Procedura dostepu do systeméw informatycznych
1. W przypadku dostgpu uzytkownikow do systeméw informatycznych (dziedzinowych
i operacyjnych) nalezy stosowa¢ metode¢ uwierzytelniania poprzez wpisanie indywidualnego
identyfikatora / loginu oraz hasta.
2. Identyfikator jest przydzielany wg zasady przyjetej w jednostce (np. pierwsza litera imienia
i nazwisko). W identyfikatorze nalezy pomijac polskie znaki diakrytyczne.
3. W przypadku dublowania si¢ identyfikatorow powinien by¢ on rozszerzany o kolejne litery lub

cyfry.
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4. Hasto powinno sktada¢ si¢ z unikalnego zestawu znakéw, zawierajacych mate i wielkie litery,
cyfry oraz znaki specjalne.

5. Haslo nie moze by¢ identyczne z identyfikatorem uzytkownika ani z jego imieniem
lub nazwiskiem.

6. Hasta powinny by¢ regularnie zmieniane przez uzytkownikéw oraz niezwlocznie
w przypadku podejrzenia, ze hasto moglo zosta¢ ujawnione osobie nieuprawnione;j.

7. Uzytkownik zobowigzany jest do zachowania hasta w poufno$ci i niezapisywania haset
W sposéb jawny.

8. Hasta administracyjne do urzadzen i systemow informatycznych, w tym baz danych winny by¢
przechowywane w miejscu wskazanym przez Administratora.

3. Obowiazki zwigzane z rozpoczeciem i zakonczeniem pracy w systemie informatycznym

1. Przed uruchomieniem komputera uzytkownik winien sprawdzi¢, czy nie zostalo do niego
podtaczone zadne niezidentyfikowane urzadzenie.

2. Przed przystgpieniem do pracy w systemie informatycznym, uzytkownik winien upewnic sig,
ze spetnione sa podstawowe warunki bezpieczenstwa wymagane przy przetwarzaniu danych
w systemie informatycznym, a w szczego6lnosci ustawienie urzadzenia odtwarzajgcego obraz
ze stacji roboczej (np. monitora) w sposob uniemozliwiajacy osobom trzecim wglad w dane.

3. Po uruchomieniu komputera uzytkownik dokonuje uwierzytelnienia si¢ przy pomocy
Identyfikatora oraz Hasta.

4. Przy kazdorazowym opuszczeniu stanowiska komputerowego uzytkownik powinien dopilnowac,
aby na ekranie nie byly wyswietlane dane.

5. Wychodzac z pomieszczenia, w ktorym przetwarzane sg dane z systemu informatycznego
uzytkownik powinien sprawdzi¢ czy zamknigte sg okna i wejscie do pomieszczenia.

6. Przy opuszczaniu stanowiska komputerowego na czas dluzszy niz 5 minut uzytkownik
zobowigzany jest ustawi¢ wygaszacz ekranu.

7. Na kazdym komputerze w ramach sieci lokalnej wygaszacz ekranu uruchamia si¢ po 10
minutach braku aktywnosci.

8. Po zakonczeniu pracy w systemie informatycznym uzytkownik obowigzany jest wylogowac sig¢
z tego systemu.

4. Procedura wykonywania Kkopii bezpieczenstwa

1. W celu zwickszenia poziomu bezpieczenstwa oraz zapewnienia cigglo$ci dziatania jednostki
tworzy si¢ kopie zapasowe danych.

2. Za sporzadzenie kopi zapasowej odpowiedzialna jest obstuga informatyczna jednostki.

3. Uzytkownicy we wlasnym zakresie odpowiadaja za sporzadzanie kopii zapasowych
dokumentoéw znajdujacych sie na lokalnych dyskach twardych.

4. Po wykonaniu kopii zapasowej zaleca si¢ ich weryfikacje poprzez dokonanie proby
odtworzeniowej.
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5.

Procedura zarzadzania sprz¢tem elektronicznym i oprogramowaniem

Uzytkownik zobowigzany jest korzysta¢ ze sprzgtu elektronicznego w sposdb zgodny
z jego przeznaczeniem i chroni¢ go przed jakimkolwiek zniszczeniem lub uszkodzeniem.
Uzytkownik ma obowigzek niezwlocznie zglosi¢ utrate lub zniszczenie powierzonego sprzetu
Administratorowi.

Uzytkownik nie moze bez zgody Administratora instalowa¢ dodatkowych urzadzen
(np. twardych dyskow, pamigci) lub podlacza¢ niezatwierdzonych urzadzen do systemu
informatycznego.

Uzytkownik nie moze bez zgody Administratora korzysta¢ z prywatnego sprzgtu elektronicznego
(np. laptopdw, telefondw, aparatow fotograficznych, no$nikow typu pendrive) do wykonywania
zadan stuzbowych.

Uzytkownik zobowiazany jest do korzystania wylacznie z oprogramowania dopuszczonego do
stosowania w jednostce.

Uzytkownik nie moze instalowa¢ ani uzywac oprogramowania innego, niz przekazane lub
udostepnione przez Administratora.

Procedura korzystania z poczty elektronicznej

1.

10.

11.

Uzytkownik jest zobowigzany do korzystania z przyznanego mu adresu mailowego wyltacznie
w celu prowadzenia korespondencji stuzbowe;j.

Uzytkownik nie moze uzywaé sluzbowego adresu mailowego do celéw prywatnych,
w szczegblno$ci do rejestracji na portalach spoteczno$ciowych, dokonywania zakupow
w sklepach internetowych.

Uzytkownik nie moze uzywac¢ stuzbowego adresu mailowego w celu rozpowszechniania tresci
o charakterze obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujgcych
zasad postepowania.

Uzytkownik powinien zachowaé szczegdlng ostrozno$¢ przy wpisywaniu adresu odbiorcy
wiadomosci.

Uzytkownik podczas wysytania maili do wielu adresatéw jednocze$nie, powinien uzy¢ metody
»Ukryte do wiadomosci - UDW?”. Zabronione jest rozsylanie maili do wielu adresatow z uzyciem
opcji ,,Do wiadomosci”.

Uzytkownik podczas przesylania danych osobowych pocztg elektroniczng powinien zawrzeé
prosbe o potwierdzenie zapoznania si¢ z informacjg przez adresata.

Uzytkownik powinien zastosowac zabezpieczenia kryptograficzne przy przesylaniu zatacznikow
do wiadomosci. Zabezpieczenie kryptograficzne mogg polega¢ na przesytaniu zahastowanych
plikbw w formie zatacznika, niemniej hasto powinno by¢ przekazane adresatowi sms, badz
podczas rozmowy telefonicznej po uprzednim zweryfikowaniu tozsamosci adresata.

Uzytkownik powinien zachowa¢ szczegolng ostrozno$¢ podczas odbierania poczty
elektronicznej, a w szczegolnosci nie powinien otwiera¢ plikow i linkdow w niej zawartych, ani
otwiera¢ zalacznikow jezeli nie ma pewnosci co do autentycznosci adresata wiadomosci. Tego
typu maile wigkszosci przypadkéw moga zawiera¢ zalaczniki ze szkodliwym kodem, ktore po
»Kkliknieciu”  infekuja komputer uzytkownika oraz moze istnie¢ realne ryzyko
zaimplementowania kodu w pozostatych komputerach sieci wewnetrznej jednostki.

Uzytkownik powinien regularnie usuwac niepotrzebne wiadomosci pocztowe (tj. spam, oferty
handlowe) i opréznia¢ folder elementéw usunigtych.

Administrator, jako pracodawca w $wietle art. 22° § 1 ustawy z dnia 26 czerwca 1974 r. —
Kodeks Pracy moze wprowadzi¢ kontrole stuzbowej poczty elektronicznej pracownika, jezeli
jest to niezbedne do zapewnienia organizacji pracy umozliwiajacej pelne wykorzystanie czasu
pracy oraz wiasciwego uzytkowania udostepnionych uzytkownikowi narzg¢dzi pracy.

W przypadku rozwigzania stosunku pracy z uzytkownikiem, osoba wyznaczona przez
Administratora zobowigzana jest zablokowa¢ konto poczty i usungé dane.
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7. Procedura korzystania z Internetu

1. Uzytkownik powinien korzysta¢ z dostepu do sieci Internetu wylacznie w celach niezbednych
do wykonywania zadan stuzbowych.

2. Uzytkownik nie powinien otwiera¢ stron zawierajacych tresci nie zwigzanych bezposrednio
z merytoryka pracy, ze wzgledu na mozliwos¢ przypadkowego pobrania ztosliwego kodu, ktory
moze automatycznie zainfekowaé system operacyjny komputera.

3. Uzytkownik nie moze pobiera¢ aplikacji z sieci Internet bez wczesniejszej zgody Administratora.

4. Uzytkownik ponosi pelng odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu.

5. Uzytkownik nie moze korzysta¢ ze stron, na ktorych prezentowane sg tresci o charakterze
przestepczym, hackerskim, pornograficznym lub innym zakazanym przez prawo
(na wigkszo$ci stron tego typu moze by¢ zaimplementowany ztosliwy kod, ktéry moze
automatycznie zainfekowaé system operacyjny komputera w sposéb niewidoczny dla
uzytkownika).

6. Uzytkownik w przypadku korzystania z szyfrowanego potaczenia przez przegladarke, powinien
zwroci¢ uwage na pojawienie si¢ odpowiedniej ikony (ktédka) oraz adresu WWW
rozpoczynajacego si¢ fraza ,https:”. Dla pewnosci nalezy ,klikng¢” na ikonke ktodki
1 sprawdzi¢, czy wlascicielem certyfikatu jest wiarygodny wtasciciel.

7. Uzytkownik powinien zachowa¢ szczeg6lng ostrozno$¢ w przypadku podejrzanego zadania lub
prosby zalogowania si¢ na stron¢ (np. na strong banku) lub podania naszych loginéw i hasel,
PIN-6w, numerow kart ptatniczych przez Internet.

8. Procedura korzystania z bankowosci elektronicznej

1. Uzytkownik, ktory wykonuje przelewy bankowe zobowigzany jest do regularnej zmiany hasta
oraz nieprzechowywania go w formie pisemnej wraz z loginem.

2. Uzytkownik nie moze opusci¢ stanowiska pracy bez wylogowania si¢ i zamknigcia przegladarki.

3. Uzytkownik logujacy si¢ do bankowosci elektronicznej nie powinien korzysta¢ z nieznanych
sieci bezprzewodowych.

4. W celu zalogowania si¢ do systemu bankowosci elektronicznej uzytkownik nie powinien
wchodzi¢ na strone internetowg banku za posrednictwem linkéw znajdujacych sie
w korespondencji elektronicznej.

9. Procedura pracy na odleglo$é¢ i mobilnego przetwarzania danych

Administrator dopuszcza mozliwo$¢ pracy zdalnej pod warunkiem stosowania si¢ do ponizszych zasad
bezpieczenstwa.

1. Komunikacja z zewnatrz powinna by¢ realizowana tylko poprzez mechanizmy zapewniajace
odpowiednie bezpieczenstwo (np. VPN, Team Viewer). W przypadku firm zewngtrznych
dokonujacych czynnosci serwisowych (np. aktualizacja oprogramowania dziedzinowego) dostgp
taki jest nadzorowany przez obstuge informatyczng oraz kazdorazowo powinien by¢
poprzedzony autoryzacja (np. podaniem hasta do Team Viewer, ktore wygasa po skonczonej
sesji).

2. Administrator dopuszcza mozliwo$é pracy z urzadzen mobilnych wylgcznie z urzadzen
przeznaczonych do uzytku stuzbowego.

3. Administrator wprowadza obowiazek logowania potaczen wykonywanych za pomoca sieci
bezprzewodowej w celu rejestracji dziatan uzytkownikéw w sieci i zmniejszenia ryzyka
uzytkowania sieci niezgodnie z przeznaczeniem.
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Komunikacje nalezy prowadzi¢ tylko za pomocg bezpiecznych metod transmisji, w tym
wlaczenie transmisji szyfrowanej lub przeniesienie ustug sieciowych na serwer posiadajacych
taka mozliwos$¢.

Urzadzenie mobilne sluzace do taczenia si¢ z systemami i sieciami zarzadzanymi przez

Administratora muszg by¢ zgloszone do obstugi informatycznej, celem zabezpieczenia ich

odpowiednimi $§rodkami uwierzytelniania,  takimi jak np. PIN-y, do zainstalowania

odpowiedniego oprogramowania antywirusowego, zaszyfrowania.

Obstuga informatyczna prowadzi ewidencj¢ udostepnionych urzadzen mobilnych.

Administrator zabrania wykorzystywania stuzbowych urzadzen mobilnych do celow prywatnych

oraz udostepniania ich osobom trzecim, jak réwniez instalowania aplikacji, ktoére nie sa

niezbedne do wykonywania obowigzkéw danego pracownika.

Administrator zabrania korzystania z publicznych sieci Wi-Fi oraz pozostawia¢ urzadzenia bez

nadzoru pracownika, w szczegolnosci w miejscach ogdélnodostepnych dla szerokiego grona oséb

trzecich.

Jezeli uzytkownicy korzystaja ze stuzbowych urzadzen mobilnych poza miejscem pracy,

zobowigzani sg do przestrzegania ponizszych zasad bezpiecznego korzystania z urzadzen

mobilnych:

a) nhie wolno pozostawia¢ urzadzenia bez opieki i nigdy nie wolno go pozyczaé osobie trzecie;j,

b) nalezy uzywaé¢ kodu blokady, otrzymanego od Administratora, znanego wylacznie osobie,
ktéra dysponuje urzadzeniem,

€) nalezy na biezgco (lub z ustalonym przez obstuge informatyczng harmonogramem) zgtaszac
si¢ do obstugi informatycznej w celu wykonania aktualizacji systemu oraz aplikacji
zainstalowanych w urzadzeniu,

d) jezeli urzadzenie posiada Wi-Fi lub Bluetooth, nalezy je wylaczaé, jesli nie sa w danym
czasie wykorzystywane,

e) nie wolno taczy¢ si¢ z nieznanymi sieciami bezprzewodowymi,

f) nie wolno otwiera¢é nieznanych linkow lub zalacznikow 1 nie nalezy akceptowaé
nieoczekiwanych instalacji aplikacji i/lub wtyczek — o fakcie zaistnienia takich okoliczno$ci
nalezy kazdorazowo poinformowa¢ Informatyka,

g) potrzebne do pracy aplikacje nalezy pobiera¢ tylko ze znanych i zaufanych Zrodet,

h) zsiecig firmowa nalezy taczy¢ si¢ tylko za posrednictwem urzadzen zaakceptowanych przez
Administratora,

i) nalezy zawsze uzywac rozwigzan posiadajacych silne mechanizmy szyfrowania transmisji
i ochrony danych.

10. Procedura postepowania z dokumentami papierowymi zawierajacymi dane osobowe

1.

W stosunku do dokumentéw papierowych stanowiacych wydruki z systemu obowigzuja

nastepujace $rodki ostroznosci:

a) wydruki i dokumentacja powinny by¢ niedostepne dla 0séb postronnych,

b) nie moga by¢ pozostawione w drukarce ogdlnodostepnej,

c) wydruki niepotrzebne i nieprzydatne powinny by¢ na biezaco niszczone za pomoca
niszczarki,

d) dokumenty, ktorych nie mozna zniszczy¢ z przyczyn technicznych lub formalnych, powinny
by¢ sktadowane w miejscu z ograniczonym dostgpem, systematycznie weryfikowane,
a nastepnie archiwizowane zgodnie z obowigzujacymi w tym zakresie przepisami.
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11. Procedura zabezpieczania sprzetu elektronicznego i systemu informatycznego

1. Komputery stacjonarne i przeno$ne powinny by¢ zabezpieczone programem antywirusowym,
ktéry sprawuje ciagly nadzor (ciagla praca w tle) nad pracg systemu.

2. Sprawdzanie obecnosci wirusow komputerowych w systemie informatycznym oraz
ich usuwanie powinno odbywac si¢ przy wykorzystaniu ww. oprogramowania zainstalowanego
na stacjach roboczych oraz komputerach przeno$nych.

3. Obowiagzkiem obslugi informatycznej jest nadzér nad aktualizacja oprogramowania
antywirusowego.

4. Uzytkownik jest obowigzany kazdorazowo zawiadomi¢ obstuge informatyczng
o pojawiajacych si¢ komunikatach, wskazujacych na wystapienie zagrozenia wywotanego
szkodliwym oprogramowaniem — wirusa lub w przypadku sygnalizowanych problemoéw
z dziataniem oprogramowania antywirusowego.

5. Uzytkownik, ktory posiada dostep do systemoéw informatycznych powinien mie¢ zablokowana
mozliwo$¢ instalowania nieautoryzowanego oprogramowania.

12. Procedura korzystania z elektronicznych no$nikéw danych oraz komputeréw przenos$nych

1. Uzytkownik moze korzysta¢é wylgcznie z  elektronicznych  nosnikéw  danych
w szczegblno$ci pendrive’éw, dyskéw zewnetrznych, CD-R, DVD, oraz komputeréw
przenosnych przeznaczonych do uzytku stuzbowego.

2. Uzytkownik korzystajacy z elektronicznych no$nikéw danych oraz komputeréw przenosnych
jest w catym okresie uzytkowania odpowiedzialny za bezpieczenstwo danych i oprogramowania
na nim zainstalowanego.

3. Uzytkownik korzystajacy z ww. urzadzen zobowiazany jest do:

a) przechowywania danych na dysku szyfrowanym zabezpieczonym hastem,

b) transportu komputera w sposob minimalizujacy ryzyko kradziezy lub zniszczenia oraz
stosownego zabezpieczenia komputera przed uszkodzeniem,

€) zdecydowanego i skutecznego uniemozliwienia korzystania z komputera osobom
nieuprawnionym (np. rodzinie, dzieciom, znajomym).

3. Obstuga informatyczna jest odpowiedzialna za prowadzenie inwentaryzacji sprzgtu
elektronicznego i oprogramowania oraz utrzymywanie jej w aktualnosci.

13. Procedura wykonywania przegladow i konserwacji sprzetu elektronicznego i nos$nikéw
danych

1. Obstuga informatyczna dokonuje przegladu 1 konserwacji sprzgtu elektronicznego
i no$nikow danych.

2. Uzytkownik nie moze samodzielnie dokonywac¢ napraw sprzetu elektronicznego, wymiany jego
podzespotow oraz wykonywaé innych czynno$ci nie zwigzanych bezposrednio z jego
eksploatacjg lub niedopuszczonych do wykonywania przez producenta sprzetu w instrukcji
obstugi.

3. Uzytkownik ma  obowigzek niezwlocznie  powiadomi¢  obstuge  informatyczng
o wszelkich nieprawidtowosciach i awariach sprzgtu informatycznego, mogacych prowadzi¢ do
proby naruszenia lub naruszenia bezpieczenstwa danych osobowych.

4. W przypadku awarii systemu informatycznego i utraty informacji lub w przypadku zaistnienia
mozliwosci uszkodzenia informacji, obsluga informatyczna jest zobowiazana do:
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a) przetestowania sieci informatycznej, systemu informatycznego oraz aplikacji stuzacej do
przetwarzania danych,

b) oceni¢ zasadno$¢ odtworzenia danych przy wykorzystaniu aktualnej kopii zapasowej lub
kilku kopii zapasowych, a w przypadku uzasadnionej koniecznoséci odtworzy¢ dane przy
wykorzystaniu aktualnej kopii zapasowej lub kilku kopii zapasowych.

14. Procedura utylizacji i serwisu sprzetu elektronicznego

1.

a)
b)

c)
d)
€)
f)

W przypadku wycofania sprzetu elektronicznego z uzycia, dane osobowe na nim zapisane
powinny by¢ kasowane przy uzyciu dedykowanego oprogramowania
do bezpiecznego usuwania danych, najlepiej za pomoca certyfikowanego urzadzenia
np. de magnetyzera.

W przypadku braku mozliwosci programowego usunig¢cia danych ze sprzetu elektronicznego
podlega on fizycznemu zniszczeniu.

Zniszczenie sprzgtu elektronicznego powinno by¢ potwierdzone protokotem zniszczenia.

W przypadku przekazywania stacji roboczej z dyskiem albo innych no$nikéw danych do
naprawy, dysk lub nosnik powinien zosta¢ zdemontowany lub pozbawiony danych. Naprawa
powinna by¢ dokonywana w obecnosci osoby upowaznionej przez Administratora lub powinna
zosta¢ zawarta umowa powierzenia przetwarzania danych.

PROCEDURA ZARZADZANIA RYZYKIEM

Administrator analizuje mozliwe sytuacje 1 naruszenia ochrony danych osobowych
uwzgledniajac charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw lub
wolnosci 0sob fizycznych o ré6znym prawdopodobienstwie wystapienia i wadze zagrozenia.
Administrator przeprowadza analizy ryzyka naruszenia praw lub wolnosci oséb fizycznych dla
czynnosci przetwarzania danych lub ich kategorii.

Analiza ryzyka powinna zapewniac:

zidentyfikowanie ryzyka,

oszacowanie ryzyka z punktu widzenia nastepstw dla dziatalno$ci oraz prawdopodobienstwa
wystapienia,

informowanie o prawdopodobienstwie i nastepstwach ryzyka oraz zrozumienie tych informacji,
ustanowienie priorytetOw postepowania z ryzykiem,

regularne monitorowanie i przeglad r6znych typéw ryzyka oraz procesu zarzadzania ryzykiem,
zbieranie informacji w celu doskonalenia podejscia do zarzadzania ryzykiem.

Administrator dokumentuje wykonang analize ryzyka.

Administrator dokonuje oceny skutkow planowanych operacji przetwarzania dla ochrony danych
osobowych tam, gdzie zgodnie z analizg ryzyka, ryzyko naruszenia praw i wolno$ci osob jest

wysokie.
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J.

PRZEPISY KONCOWE

W sprawach nieuregulowanych w niniejszej Instrukcji majg zastosowanie przepisy ustawy

z dnia 10 maja 2018 r. o ochronie danych osobowych, rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu takich danych oraz
uchylenia dyrektywy 95/46/WE (dalej: RODO), ustawy z dnia 5 lipca 2018 r. o0 krajowym systemie
cyberbezpieczenstwa

K. WYKAZ ZALACZNIKOW:

2a.

3a.
3b.

4a.

5a.
5b.

6a.
6b.
6C.

7a.

10.

10a.

11.

11a.
11b.
1llc.

12.

12a.
12b.
12c.

13.

13a.

14.

Wykaz 0s6b zapoznanych z Polityka Ochrony Danych Osobowych
Powotanie Inspektora Ochrony Danych
Odwotanie Inspektora Ochrony Danych
Powotanie Administratora Bezpieczenstwa Informacji
Odwotanie Administratora Bezpieczenstwa Informacji
Oswiadczenie Administratora Danych Osobowych
Oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych
Oswiadczenie o cofnieciu zgody na przetwarzanie danych osobowych
Obowiazek informacyjny art. 13 RODO
Obowigzek informacyjny art. 13 RODO na potrzeby swiadczen socjalnych
Wykaz oséb, ktore otrzymaty obowigzek informacyjny art. 13 RODO
Upowaznienie do przetwarzania danych osobowych
Upowaznienie do przetwarzania danych osobowych dla czlonka komisji socjalnej
Odwotanie upowaznienia do przetwarzania danych osobowych
Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych
Umowa powierzenia danych osobowych
Rejestr zawartych uméw powierzenia
Rejestr czynnosci przetwarzania
Rejestr kategorii przetwarzania danych
Oswiadczenie o zachowaniu w poufnosci danych
Wykaz 0s6b, ktore otrzymaty oswiadczenie o zachowaniu poufnosci danych
Raport naruszenia ochrony danych osobowych
Rejestr naruszen ochrony danych osobowych
Zgloszenie 0 naruszeniu ochrony danych osobowych organowi nadzorczemu
Zawiadomienie o naruszeniu ochrony danych osoby, ktorej dane zostaty naruszone
Upowaznienie do posiadania kluczy wejsciowych
Odwotanie upowaznienia do posiadania kluczy wejsciowych
Ewidencja przydziatu kluczy wejsciowych
Opis $rodkéw technicznych stosowanych do zabezpieczenia danych
Karta szkolenia z zakresu ochrony danych osobowych, w tym z zakresu przepisow RODO
Potwierdzenie uczestnictwa w szkoleniu z zakresu ochrony danych osobowych
Protokot z kontroli przetwarzania i stanu zabezpieczenia danych osobowych
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